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— lardomar for krisberedskapen och totalforsvaret
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Cyberangrepp mot samhiillsviktig verksamhet och kritisk infrastruktur har skett dver hela virlden de senaste dren
och vid flera tillfillen lett till allvarliga storningar. Hilso- och sjukvardssektorn har inte varit férskonad; sjukhus
har stiingts ner och information om patienter har kommit i oritta hinder. Sedan coronavirusutbrottet har det
rapporterats om omfattande aktivitet nir det giller cyberhot relaterade till pandemin. Hir finns lirdomar att dra

for krisberedskapen och totalférsvaret.

KRITISK INFRASTRUKTUR OCH CYBERANGREPP

Hilso- och sjukvérdskedjan ir ett av de sju prioriterade
omriden som Myndigheten f6r samhillsskydd och bered-
skap (MSB) har identifierat som centrala for att stirka sévil
den fredstida krisberedskapen som arbetet med civilt for-
svar. De 6vriga omridena ir energiforsorjning, livsmedels-
forsérjning (inklusive dricksvatten), transporter, finansiella
tjanster, information och kommunikation samt skydd och
sakerhet.

Bide inom och mellan dessa omriden finns det kritiska
beroenden. Gemensamt f6r samtliga 4r ett starkt beroende
av informationsteknologi (IT) och den sa kallade cyber-
dominen, vilket skapar sirbarheter som kan nyttjas vid
cyberangrepp.

Hilso- och sjukvirdssektorn utsitts for cyberangrepp
dven i den normala vardagen. Attacker med si kallade gissl-
anprogram, dir data krypteras mot krav péd l6sensumma
for att 6ppnas igen, 4r inte ovanliga. Ett exempel dr Wan-
nacry, ett gisslanprogram som drabbade bland annat Stor-
britanniens sjukvéird 2017, vilket gjorde att flera sjukhus
blev tvungna att stinga ner verksamhet och inte kunde ta
emot patienter till sina akutmottagningar.

VAR ORO — NAGONS VAPEN

I en kris, oavsett om den #r naturligt eller antagonistiskt
orsakad, kommer manga minniskor att borja leta efter in-
formation. I vart moderna, digitaliserade samhille, innebir
det att aktiviteter pa sociala medier, med sokmotorer och i
appar av olika slag 6kar. Om man inte redan i forvig vet var
man kan hitta tillf6rlitlig information om ett imne kan det
vara svart att hitta den pa Internet. En sokning pa nyckelord
kan leda till sidor med felaktig information. Och dven om

sidan ser trovirdig ut kan det vara en falsk sida skapad for
att vilseleda genom att utnyttja ndgon annans goda namn.

Angriparna vet att manniskor ir oroliga i kristider, och
kommer att soka efter information som har att gora med
krisen. Osikra och oroliga minniskor kan ocksa littare
formas att ta risker for att bli lugnade. Majligheterna for
angripare ir alltsd stora under kriser eftersom bade antalet
mojliga offer 6kar och oddsen att lyckas lura dem ir battre
dn normalt. I en kris pagir de vanliga angreppen fortfa-
rande men nya kampanjer anpassade till krissituationen
tillkommer.

Det dr svart att forestilla sig mingden aktivitet som har
skett for att utnyttja minniskors sokningar. Dustyfresh,
en IT-expert, har publicerat en sammanstillning 6ver
nya webdominer som har registrerats sedan den 14 mars
och vars nyckelord eller namn innehaller ”corona” eller
”covid”. Pi bara nagra dagar i mars manad hittade han
omkring 3 600 nya webbplatser och det totala antalet ir i
borjan av juni éver 47 000 stycken.

OKADE ATTACKER UNDER PANDEMIN

Det har rapporterats om en mycket stor aktivitet éver hela
virlden nir det giller cyberhot relaterade till coronavi-
ruspandemin. Framfor allt har det skett en 6kning av be-
drigerier riktade mot privatpersoner. En av de vanligaste
metoderna ir att angripare skapar webbplatser och appar av
olika slag, som utger sig for att informera om coronaviru-
set, men som installerar skadlig kod p offrets utrustning.
Ett exempel dr appen “Covid-19 tracker”, som utger sig for
att kunna tala om hur utbredningen av viruset ser ut i ens
geografiska nirhet och skicka varningar och information
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om hur man undviker viruset. I andra fall har angripar-
naanvint enklare l6sningar som massutskick av e-post
som uppmanar lisaren att ppna Microsoft Office-bi-
lagor med skadlig kod. Just bedrigerier har antagligen
okat s& mycket for att de kan levereras genom de van-
liga metoderna for appar och e-post. Genom att locka
till sig offren med falska appar kommer angriparna runt
problemet med att hacka brandviggar och andra f6r-
svarsmekanismer i offrens IT-utrustning. Anvindaren
godkinner sjilv installationen och stinger av skydden
sd att den skadliga koden kan angripa. Det som se-
dan hinder ir tll exempel att appen blockerar moj-
ligheten att anvinda telefonen eller datorn och hotar
med att angriparen har tillging till data frin enheten
som hen tinker sprida om en 18sensumma inte betalas.
Det hir ir en situation som har drabbat flera sjuk-
hus och vérdinrittningar i stor skala dir skadlig kod har
kommit in i ndtverken och spridit sig fran dator till da-
tor. Exempel pd detta ir, forutom ovan nimnda Wanna-
cry-angrepp, att vi under pagiende coronakris har sett
att bland annat brittiska Hammersmith Medicine Rese-
arch blev angripet och bestulet pa information. Omkring
2 300 patienters personliga information publicerades pa
Internet som himnd for att sjukhuset inte betalade.

HUR SER HOTEN UT?

Generella drag hos angreppen ir att de hirmar legitima in-
formationskillor, och ofta specifikt hilso- och sjukvardsin-
formation. Virldshilsoorganisationens, WHO:s, namn
och logga har anvints flitigt, men 4ven olika linders smitt-
skydds- och folkhilsomyndigheters namn. Detta 4r pro-
blematiskt pé tva sitt. For det forsta riskerar det att locka
minniskor att ladda ner skadlig kod och bli drabbade av
informationsstold eller gisslanprogram. For det andra, och
4n viktigare, riskerar detta att skapa misstro mot de orga-
nisationer som bekdmpar pandemin da deras varumirken
och loggor kan associeras med bedrigerier.

De allra flesta hoten riktar sig mot vanliga privatperso-
ner och ir relativt simpla, som massutskick av e-post med
en link som laddar ner skadlig kod. Om man inte klickar
pa linkarna ir det oftast ingen fara. Ett fatal angrepp har
ddremot varit mer avancerade. Ett exempel ir forsok ate

sprida kod som programmerar om routrar frin ett par
olika foretag. Om man forsoker né vissa webbplatser nir
man i stillet en fejkad webbplats som ser ut som den rik-
tiga, men som infekterar besdkardatorn med skadlig kod.

VAD AR CYBERAKTORERNAS DRIVKRAFT?

De allra flesta angrepp som har rapporterats ir utférda
for ekonomisk vinning. Angriparen vill lasa datorer och
telefoner och fi I6sensummor eller installera spionpro-
gram som stjil bankldsenord. Flera angrepp kopplade
till hackergrupper associerade med stater har ocksé rap-
porterats. Exempelvis publicerade en statlig aktér, enligt
EU:s antidesinformationsenhet, falsk information pé so-
ciala medier om att en transport med dtervindande ukrai-
nare, som hade besokt Wuhan i Kina, var smittade med
coronaviruset. Detta ledde till upplopp, och aktdrer med
koppling till den aktuella staten forsokte dven utfora be-
drigerier via e-post for att fi in skadlig kod i myndighe-
ters datornitverk.

Liknande aktioner, mot bland annat militira for-
band, biotech-industri och myndigheter, har rapporte-
rats frin exempelvis Indien, Vietnam, USA och Sydkorea.
Aven i Sverige agerar statliga aktérer under krisen. Ut-
ifran 6ppna killor, verkar det som att staters agerande
under pandemin foljer normala rutiner. Huvudsakligen
ror det sig om underrittelseaktiviteter, cyberspionage och
forberedelser for framtida angrepp. Fokus ligger pa mi-
litira och civila beslutsfattare, kritisk infrastruktur och
industri.

Syftet for statliga aktorer dr oftare underrittelse-
inhimtning av olika slag 4n sabotage eller 16sensum-
mor, men dven paverkansoperationer utfdrs for att
destabilisera stater och péverka opinionen i en for ak-
torerna onskad riktning. Under krisen tar de ocksa
tillfdllet i ake att stresstesta de sarbarheter som krisen
oppnar upp for, till exempel att manga minniskor
arbetar hemma med bristfilliga sikerhetslésningar.
For bade de kriminella och de statliga aktdrerna
gor coronaviruset att de normala verktygen far yt-
terligare en dimension. P4 samma sitt som med
kriminalitet verkar statliga angrepp, skriddarsydda for
att utnytgja krisen, ske parallellt med rutinakriviteterna.
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UTMANINGAR FOR HALSO- OCH S]UKVI?\RDSSEKTORN

Hilso- och sjukvardssektorn kan vara ett tacksamt
mal for stater som vill stéra verksamhet eller f6r kri-
minella som vill skaffa snabba pengar. I ett normalt
lige kanske attackerna hade observerats och undvi-
kits. Men i ett krisldge 4r hilso- och sjukvardssektorn
inte sillan bemannad av stressad och trote perso-
nal och dé okar sannolikheten for misstag. Kommu-
nikationsbehovet 6kar di& minniskor som sdker
sig till sjukvéirden f6r att fa hjilp och information
inte kan stingas ute. Det kommer ocksd stora ming-
der av information frin olika hall som man maste for-
hilla sig till, och det gor det ldtt att sprida felaktig
information. Sjukvarden i ett krislige kan komma att
behova flytta sdvil patienter som personal. D3 ir det
lite att ndgon i personalen begar ett misstag for att man
inte har samma rutiner for informationshantering 6ver-
allt eller for att man kastas in i en ny roll utan tillricklig

utbildning.

BEHOVET AV CYBERHYGIEN
Det ir viktigt att forberedelser for att hantera cy-
berhot har genomférts i god tid innan en kris.
Rutiner for att till exempel skaffa sig information
eller for att fa teknisk hjilp maste ha etablerats innan
krisen for att kunna anvindas ritt under en kris.
Den allminna cyberhygienen ir det viktigaste
for hilso- och sjukvardpersonal i gemen, det vill
sdga att folja redan fastlagda rutiner for att pa si
sdtt minimera antalet angrepp. Det gor att IT-si-
kerhetspersonal kan ta hand om de angrepp som
trots detta tar sig forbi sikerhetsatgirderna. Det
ar dven viktigt att inte blanda privat IT-utrustning
med sjukvéirdens. For att detta ska fungera méste
alla vara medvetna om att deras agerande kan leda
till cyberangrepp. Dirfor bér alla personalkategorier
inom vard och omsorg fa utbildning och tydliga
forhallningsregler om vad man far och inte fir gora.
Det ér alltsa vitalt att komma ihdg att alla i en
organisation som kan ta emot digital kommunikation
maste utbildas, da det ricker med att en enda person
gOr ett misstag for att organisationen ska drabbas.

I en kris giller det for alla att vara mer vaksam 4n
vanligt nir man letar efter information. Killkritik 4r
avgdrande. Man ska inte lita pa allt man ser och héor,
utan verifiera information s lingt det ir mdijligt.
Viktigt dr ocksd att genomfora regelbunden backup
pé data for att minimera skador frin gisslanprogram.

LARDOMAR FOR SVENSK KRISBEREDSKAP OCH
TOTALFORSVARET

Vi kan anta att cyberangriparna snabbt kommer att an-
passa sig till nista kris unika férutsittningar. De for-
packar om sina verktyg med nya, f6r den aktuella krisen
relevanta, sokord och letar efter nya vigar att ta sig in igen.
I dagsliget dr det helt enkelt en situation vi far leva med.

Hoten mot samhillet ir komplexa och ofta samman-
linkade. Dels finns de direkta hoten, som cyberattacker
mot hilso- och sjukvédrdskedjan, dels de indirekta ho-
ten dir angrepp mot en helt annan sektor far kaskadef-
fekter daven pa hilso- och sjukvirdskedjan. Vi behover
oka forstaelsen f6r beroenden inom och storningar mot
ovrig kritisk infrastruktur som bland annat el- och vat-
tenfdrsorjning, och den transportsektor som ir en for-
utsdttning for att hilso- och sjukvarden skall kunna
fungera. Ingen kedja dr starkare dn sin svagaste link.
Det giller dven I'T-kedjan.

Hilso- och sjukvarden ir en viktig nationell
strategisk resurs som ska tillhandahalla vérd for sa-
vil civilsamhillet som det militira férsvarets behov.
Vid en kris, hojd beredskap, eller ytterst i krig stills
sjukvardens kapacitet pa sin spets, och kapacitetsta-
ket inom varden kan snabbt nés. Av central betydelse
ir att arbeta sektorsdverskridande for att samhillet
ska bli robust nog att hantera savil en naturlig pan-
demi som andra odnskade hindelser, exempelvis en
antagonistisk CBRN-hindelse, det vill siga en hin-
delse som involverar giftiga kemiska, radiologiska
eller smittsamma imnen, nir stora delar av den na-
tionella verksamheten 4r anstringd och begrinsad av
exempelvis ett samtida lingvarigt elavbrott. DA krivs
att cyberhygienen redan ir etablerad och hanteras
rutinmissigt. Det giller savil inom kritiska sektorer
som arbetar under stress, som hos befolkningen.
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Detta ir ett utdrag ur FOl:s rapport Perspektiv pd pandemin - Inledande analys och diskussion av beredskapsfragor i
ljuset av coronakrisen 2020 FOI-R--4992--SE.
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